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The present invention prepares a system and a method in 
order to steer a motor or a machine at a distant location of 
central offices. The system intends a 

©"bertragungs/Empfangs-Schnittstelle, that is interconnected 
with a computer or microprocessor of a particular control 


http://web.neracxonVac 12/27/2005 


NERAC Patent Abstract screen - HPIABSM 


Page 2 of 3 


unit. This interface is interconnected with a data transfer 
1 " module, that is configured, in order to build news transfers 

with a World-Wide-Web-Server over the internet. 
Furthermore, the invention intends a comparable system at 
the location of a basis place or central offices, that is 
interconnected with a computer steered by a 
Flottenbesitzer/-betreiber, for example. 
EXEMPLARY CLAIMS- 1. System to modifying of the 
business a distant machine, that works in answer to external 
tax signals, with what the system shows, :a tax equipment 
for the location of the distant machine to generating the 
external tax signals in accordance with a multiplicity of data 
and instructions, that is stored in a storage of the tax 
equipment, - a data transfer equipment for receiving digital 
information over a World-Wide-Web-Server, with what the 
digital information more definitely contains modification 
information about modifying from the multiplicity of data and 
instructions, and - a modification equipment for the location 
of the distant machine to replacing this decided the 
multiplicity of data and instructions in the storage with the 
modification information received by the data transfer 
equipment - with what the tax facilities for it the external tax 
signals in accordance with the multiplicity of data and 
instructions, that the modification information contains, 
generates. 2. System after claim 1, with which the 
multiplicity of data and instructions more definitely contains 
application software instructions and the modification 
information from modifications from the application software 
instructions. 3. System after claim 1 or 2, with which the 
data transfer equipment contains a modem and a telephone 
appliance. 4. System after claim 3, with which the telephone 
appliance is a portable phone. 5. System after one of the 
preceding claims, with which the data transfer facilities 
contain facilities to transferring from data from the location 
of the distant machine to the Webserver. 6. System after 
one of the preceding claims, with which the digital 
information is transferred in a File-Transfer-Protokoll and 
contains the Modifikationseinrichtung facilities into a format, 
that is compatible with the multiplicity of data and 
instructions, that is stored in the storage of the tax 
equipment, from the digital information to translating. 7. 
System after one of the preceding 
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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 


Prufungsantrag gem. § 44 PatG ist gestellt 

(54) System und Verfahren zur Ubertragung von Anwendungssoftware zu einem eingebauten Fahrzeugcomputer 

(57) Die vorliegende Erfindung stellt ein System und eine 
Methode bereit, urn einen Motor oder eine Maschine an 
einem entfernten Standort von einer zentralen Geschafts- 
stelle aus zu steuern. Das System sieht eine Ubertra- 
gungs/Empfangs-Schnittstelle vor, die mit einem Compu- 
ter oder Mikroprozessor einer speziellen Steuereinheit 
verbunden ist. Diese Schnittstelle ist mit einem Daten- 
ubertragungsmodul verbunden, das konfiguriert ist, um 
Nachrichteniibertragungen mit einem Wo rid- Wide- Web- 
Server uber das Internet aufzubauen. Ferner sieht die Er- 
findung ein vergleichbares System an dem Standort einer 
Basisstelle oder einer zentralen Geschaftsstelle vor, das 
beispielsweise mit einem von einem Flottenbesitzer/-be- 
treiber gesteuerten Computer verbunden ist. 
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DE 100 01 

1 

Beschreibung 
Hintergrund der Erfindung 

Die vorlicgendc Erfindung beLrifft im allgerncinen Fern- 5 
steuersy steme fiir eine Maschine, die eingebaute oder an 
Bond befindliche Computer oder Mikroprozessoren zum 
Steuern verschiedener Aspekte der Leistung und Aktivitat 
der Maschine verwenden. Insbesondere betrifft die Erfin- 
dung ein System und ein Verfahren zum Modifizieren der 10 
Betriebsdaten und -funktionen des eingebauten Computers 
miUels Fernkommunikationszugriff. Die vorliegendc Erfin- 
dung findet insbesondere Anwendung bei cntfernt angeord- 
neten/befindlichen (im folgenden kurz: entfemten) Fahrzeu- 
gen, z. B. Lastkraftwagen fur Ferntransporle und Off-Road- 15 
Fahrzeugen, und bei den Steuermodulen, die in diesen Fahr- 
zeugen zum Steuern von an Bord befindlichen Maschinen, 
beispielsweise dem Fahrzeugmotor, eingebaut sind. 

Eine Fernuberwachung des Betriebs und des Standorts 
von Fahrzcugen wurde in hohem MaBe durch Besitzer und 20 
Betreiber von Fahrzeugflotten implementiert. Diese Fern- 
iiberwachungsfunktion wurde in einem groBen Anwen- 
dungsbereich verwendet, beispielsweise bei Lastkraftwagen 
fur Femtransporte, OfF-Road-Baufahrzeugen und auch mo- 
bilen Generatoraggregaten. Bei all diesen Anwendungen 25 
wird ein Verbrennungsmotor mittels eines eingebauten oder 
an Bord befindlichen Computers oder Mikroprozessors, der 
als Motorsteuermodul (ECM) bezeichnet wird, gesteuert. 
Das typische ECM enthalt eine Reihe von in einem Speicher 
gespeicherten Anwendungssoftwareprogrammen, die zum 30 
Steuern und Uberwachen verschiedener Funktionen und 
Aktivitaten des Motors und/oder des Fahrzeugs ausgefuhrt 
werden. Beispielsweise steuert das ECM bei einem Last- 
kraftwagen fiir Femtransporte die Kraftstoffzufuhr zu den 
Motorzylindern sowie den zeitlichen Ablauf der Ziindung. 3S 
Die gleichen Funktionen konnen mittels eines ECM's ausge- 
fiihrt werden, das in einem Off-Road-Baufahrzeug oder in 
einem Generatoraggregat zum Uberwachen und Steuern der 
Motorleistung verwendet wird. 

AuBerdem wird bei anderen verschiedenen Anwendun- 40 
gen eine Maschinensteuereinheit verwendet, um die Funk- 
tion und den Betrieb anderer motorisch betriebener Maschi- 
nen zu steuern und zu uberwachen. Beispielsweise kann bei 
einem Kuhllastkraftwagen fur Femtransporte auch die 
Kiihleinheit mittels eines an Bord befindlichen Mikropro- 45 
zessors oder Computers gesteuert werden. In ahnlicher 
Weise umfassen elektronisch gesteuerte Fahrzeuggetriebe 
einen Mikroprozessor, der die Getriebeschaltpunkte gemaB 
gespeicherten Anwendungsprogrammen steuern kann. 

In alien diesen Fallen befinden sich das Fahrzeug oder die 50 
Maschine, die von dem eingebauten Computer gesteuert 
werden, typischerweise an einem von der zentralen Ge- 
schaftsstelle des Besitzers/Betreibers der Flotte entfemten 
Standort. Nichtsdestotrotz hat der Flottenbetreiber ein wei- 
tergehendes Interesse, nicht nur die Leistung und Aktivitat 55 
der Fahrzeuge oder Maschinen der Flotte zu uberwachen, 
sondern auch deren Betrieb zu steuern. Ein Beispiel einer 
derartigen Femsteuerung ist in dem U.S. -Patent Nr. 
5,619,412 offenbart. In der US-5,619,412 wird die Motor- 
leerlaufzeit durch Signale ferngesteuert, die iiber eine RF- 60 
Verbindung oder einen Satelliten unter Verwendung eines an 
Bord befindlichen Funktelefons ubertragen werden. Allge- 
mein gesprochen, erlaubt das System der US-5,619,412 ei- 
nem Flottenbetreiber einen Echtzeit-Zugriff auf das ECM 
des Fahrzeugs, um Motorleerlaufparameter zu andern. Das 65 
in diesem Patent aufgezeigte System ist im wesentlichen in- 
teraktiv, wobei eine unmittelbare Schnittstelle zwischen 
dem Fahrzeugbetreiber an dem entfemten Standort und dem 
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Flottenbesitzer an der zentralen Geschaftsstelle oder der sta- 
tionaren zentralen Geschaftsstelle notwendig ist. 

Das in der US-5,619,412 aufgezeigte Fernsteuersystem 
ermoglichte dem FlottcnbesitzerAbetreiber eine umfangrei- 
chcrc Steuerung der Fahrzeuge in der Flotte. Ein Nachtcil 
dieses Systems besteht jedoch darin, daB es eine unmittel- 
bare oder in Echtzeit ausgefuhrte Kommunikation zwischen 
dem Fahrzeugbetreiber und dem Flottenbesitzer erfordert, 
was eine Koordination zwischen den zwei Parteien notwen- 
dig macht. In einigen Fallen kann der Fahrzeugbetreiber 
eine Anderung oder ein Aktualisieren bestimmter ECM- 
Routinen zu einem Zeitpunkt benotigen, wenn die zentrale 
Geschaftsstelle nicht crreichbar ist, um die Ubertragung von 
Informationen zu bewirken. Eine andere Einschrankung be- 
kannter Systeme, beispielsweise des in der US-5,619,412 
aufgezeigten, besteht darin, daB eine unmittelbare Kommu- 
nikation mit jedem Fahrzeug in der Flotte notwendig ist. In 
vielen Fallen ist die Flotte von Fahrzeugen zahlreich, was 
die Logistik zum Durchfuhren flottenweiter Anderungen der 
Motorstcuermodule in hohem MaBe verkompliziert. 

Folglich besteht Bedarf nach einem System und einem 
Verfahren, die eine groBere Flexibility beim Heraufladen 
und Herunterladen von Informationen zu und von einem 
ECM oder einer Maschinensteuereinheit erlauben. Dieser 
Bedarf geht iiber die Interessen eines Fahrzeugflottenbesit- 
zers an praktisch jeder entfernt arbeitenden Maschine hin- 
aus, die mittels einer zugeordneten mikroprozessor- oder 
computerbasierten Steuereinheit gesteuert wird. 

Zusammenfassung der Erfindung 

Um diesen Bedarf zu erfiillen, sieht die vorliegende Erfin- 
dung ein System und eine Methode vor, um einen Motor 
oder eine Maschine an einem entfemten Standort von einer 
zentralen Geschaftsstelle aus zu steuern, die ein fester 
Standort sein kann. Das System sieht eine "Obertragungs/ 
Empfangs-Schnittstelle vor, die mit einem Computer oder 
Mikroprozessor einer speziellen Steuereinheit verbunden 
ist. Diese Schnittstelle ist mit einem Dateniibertragungsmo- 
dul integriert, das konfiguriert ist, um Nachrichtenubertra- 
gungen mit einem World-Wide-Web- Server iiber das Inter- 
net aufzubauen. Ferner sieht die Erfindung ein vergleichba- 
res System an dem Standort einer Basisstelle oder einer zen- 
tralen Geschaftsstelle vor, das beispielsweise mit einem von 
einem FlottenbesitzerAbetreiber gesteuerten Computer ver- 
bunden ist. 

GemaB einem Aspekt der Erfindung kann die zentrale Ge- 
schaftsstelle Maschinensteuerdaten oder Maschinensteuer- 
anwendungssoftware iiber das Internet zu einem Speicher 
herunterladen, der von dem Web-Server betrieben wird. 
Diese Daten konnen jederzeit von dem Flottenbesitzer ohne 
Schnittstelle zu dem entfemten Fahrzeug-/Maschinen-Be- 
treiber heruntergeladen werden. Ein Dateienspeicherproto- 
koll kann implementiert werden, wobei PaBworte und sich 
unterscheidende Sicherheitsstufen verwendet werden, um 
zu gewahrleisten, daB auf die Informationen nur von zertifi- 
zierten entfemten Betreibern zugegriffen wird. 

Bei einem weiteren Merkmal der Erfindung kann der ent- 
femte Betreiber auf die gespeicherten Informationen zugrei- 
fen, indem iiber das Internet eine Verbindung zu dem Web- 
Server hergestellt wird. Diese Verbindung kann jederzeit bei 
dem entfemten Fahrzeug-/Maschinen-Betreiber aufgebaut 
werden. Vorzugsweise urnfaBt die entfemte Maschinensteu- 
ereinheit eine Dateneingabevorrichtung, die dem entfemten 
Betreiber erlaubt, Steuerbefehle an den Web-Server auszu- 
geben, um Informationen hinaufzuladen oder herunterzula- 
den, PaBwort- oder Sicherheitsinformationen zum Zugriff 
auf die Daten einzugeben oder Nachrichten fur den Rotten- 
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besitzer/-betreiber zu hinterlassen. Bei bevorzugten Ausfiih- 
rungsformen kann der Flottenbetreiber oder die zentrale Ge- 
schaftsstelle eine Webseite unterhalten, auf die von dem ent- 
fcrntcn Belrciber zugegriffcn werdcn kann. Die Webseite 
kann Links (d. h. Verknupfungen rnit anderen Webscilen) 5 
umfassen, die dem entfernten Betreiber beispielsweise er- 
lauben, auf gewunschte Inform ationen zum Herunterladen 
zuzugreifen. 

Die Erfindung sieht vor, daB die Ubertragungs/Empfangs- 
Schnittstelle Einrichtungen zum Empfangen der herunterge- 10 
ladenen Informationen, zum Bestimmen, ob die Informatio- 
nen Anwendungsdatcn oder Anwendungssoftwarc sind, und 
zurn entspreehenden Aktualisiercn dcrMaschinensteucrcin- 
heit bereitstellt. Auf diese Weise konnen entweder spezielle 
Daten zum Modifizieren der Leistung der gesteuerten Ma- L5 
schine oder vollstandig neue oder modifizierte Anwen- 
dungssoftware unmittelbar zu der Maschinensteuereinheit 
heruntergeladen werden. 

Ein Vorteil des Systems und des Verfahrens der vorliegen- 
den Erfindung bestcht darin, daB keine unmittelbare Kom- 20 
munikation zwischen dem FlottenbesitzerAbetreiber und 
dem entfernten Fahrzeug-/Maschinen-Betreiber erforderlich 
ist. Ein weiterer Vorteil besteht darin, daB der entfernte Be- 
treiber auf wesentliche Informationen fur das ECM oder die 
Maschinensteuereinheit zu jedem Zeitpunkt und an jedem 25 
Standort zugreifen kann. 

Es ist ein Ziel der vorliegenden Erfindung, ein System 
und ein Verfahren zum Steuem einer entfernten Maschine 
oder Fahrzeugs bereitzustellen, die ein hohes MaB an Flexi- 
bilitat bei deren Verwendung ermbglichen. Ein anderes Ziel 30 
wird von Merkmalen des erfindunggemaBen Systems und 
der erfindungsgemaBen Methode erreicht, die eine Zwi- 
schenspeicherung sowohl von Anwendungsdaten als auch 
von Anwendungssoftware erlauben, um schlieBlich von 
dem entfernten Betreiber heruntergeladen und verwendet zu 35 
werden. 

Andere Ziele und Vorteile der vorliegenden Erfindung 
konnen aus der folgenden Beschreibung und den beigefug- 
ten Figuren leicht erkannt werden. 

40 

Kurzbeschreibung der Figuren 

Fig. 1 ist eine Darstellung des Systems zum Stcuern einer 
entfernten Maschine gemaB einer Ausfuhrungsform der vor- 
liegenden Erfindung. 45 

Fig. 2 ist ein Blockdiagramm, das die Datenubertragungs- 
verbindung zwischen einer entfernten Einheit oder Ma- 
schine und einer zentralen Geschaftsstelle oder einer Basiss- 
telle gemaB der vorliegenden Erfindung darstellt. 

Fig. 3 ist ein Blockdiagramm der Komponenten des in 50 
Fig. 1 gezeigten Systems, das der entfernten Maschine zu- 
geordnet ist. 

Fig. 4 ist ein FluBdiagramm von Schritten, die ausgefuhrt 
werden, um Daten entweder von der entfernten Maschine 
oder dem Basisstandort unter Verwendung eines Formats fur 55 
das FTP-Protokoll zur Zwischenspeicherung herunterzula- 
den. 

Fig. 5 ist ein FluBdiagramm, das die Schritte in dem Pro- 
tokoll zum Herunterladen von Informationen von dem Zwi- 
schenspeicher unter Verwendung eines Formats fur das 60 
FTP-Protokoll zeigt. 

Fig. 6 ist ein FluBdiagramm von Schritten zum Herunter- 
laden/Hinaufladen von Informationen unter Verwendung ei- 
ner Telnet- Verbindung. 

Fig. 7 ist ein FluBdiagramm von Schritten, die bei der ent- 65 
fernten Maschine ausgefuhrt werden, um heruntergeladene 
Informationen in die Maschinensteuereinheit zu integrieren. 
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Beschreibung bevorzugter Ausfiihrungsformen 

Ein System zum Steuern einer entfernten Maschine ge- 
maB einer Ausfuhrungsform der vorliegenden Erfindung ist 
in Fig. 1 gezeigt. Bei dieser Ausfuhrungsform ist die ent- 
fernte Einheit 10 ein Fahrzeug, beispielsweise ein Lastkraft- 
wagen fur Ferntransporte. Die Maschine 12 in dem Fahr- 
zeug 10 ist ein Verbrennungsmotor. Bei dieser Ausfuhrungs- 
form wird der Motor 12 von einer Maschinensteuereinheit 
15 gesteuert, die verschiedene Mechanismen des Motors 
steuert, beispielsweise die Kraftstoffinjektoren und die 
Ziindkerzen (fur einen Ottomotor). 

Das Fahrzeug enthalt einen Computer oder Mikroprozcs- 
sor 17, der gemaB einer Folge von Steuerbefehlen, die in un- 
terschiedlicher Anwendungssoftware verwaltet werden, Si- 
gnale zu der Maschinensteuereinheit 15 iibertragt. Bei dieser 
Ausfuhrungsform kann der Mikroprozessor 15 ein Teil eines 
Motorsteuermoduls (ECM) bekannter Bauweise sein. Fer- 
ner umfaBt das Fahrzeug 10 eine entfemte Schnittstellenvor- 
richtung 20, die zwischen dem Mikroprozessor 17 und ei- 
nem Dateniibertragungsmodul 25 angeschlossen ist. Das 
Datenubertragungsmodul 25 baut eine Datenubertragungs- 
verbindung mittels einer Sende/Empfangs- Verbindung 29 
auf. 

Es wird auch eine zentrale Geschaftsstelle 30 bereitge- 
stellt, die einen Computer umfaBt, beispielsweise einen PC 
32. Die zentrale Geschaftsstelle 30 befindet sich vorzugs- 
weise an dem station aren Standort des FlottenbesitzersAbe- 
treibers. Alternativ kann, in Abhangigkeit der Beschaffen- 
heit der Flottenoperationen, die zentrale Geschaftsstelle 30 
selbst mobil sein. Der PC kann ein Tischrechner oder eine 
tragbare Einheit sein, vorausgesetzt, daB er zur Intemet- 
Kommunikation ausgeriistet ist. Der PC 32 ist mittels einer 
Modemleitung 33 mit einer Dateniibertragungs verbindung 
34 verbunden. Die Dateniibertragungs verbindung kann eine 
Telefonlandleitung oder eine zellulare Verbindung sein. Vor- 
zugsweise umfaBt der PC 32 ein internes oder extemes Mo- 
dem, das Daten iiber eine Telefonleitung ubertragen und 
empfangen kann. 

Die entfernte Einheit 10 und die zentrale Geschaftsstelle 
30 sind iiber einen Internet-Provider 40 verbunden. Insbe- 
sondere kann sowohl die entfernte Einheit 10 als auch die 
zentrale Geschaftsstelle 30 iiber einen Internet-Provider eine 
Intemetverbindung zu einem World- Wide- Web-Server her- 
stellen. Dieser WWW-Server ermbglicht eine Zwischen- 
speicherung von Informationen, beispielsweise Daten und 
Anwendungen, die zu und von der entfernten Einheit 10 und 
der zentralen Geschaftsstelle 30 ubertragen werden. 

GemaB der in Fig. 1 gezeigten Ausfuhrungsform kommu- 
nizieren die entfernte Einheit 10 und die zentrale Geschafts- 
stelle 30 nicht unmittelbar miteinander. Statt dessen wird 
eine indirekte Kommunikation von Daten und Anwendun- 
gen erreicht, indem durch den Web-Server und dessen Da- 
teispeicherfahigkeiten eine Schnittstelle hergestellt wird. 
Beispielsweise kann der FlottenbesitzerAbetreiber eine 
Webseite unterhalten, auf die von einer entfernten Einheit 
10 zugegriffen werden kann. Die Webseite kann fur die ge- 
samte Flotte allgemeingultige oder fur eine spezielle ent- 
fernte Einheit eines Betreibers spezifische Informationen 
ubermitteln. Die Flottenwebseite kann Links enthalten, die 
dem Betreiber der entfernten Einheit und der zentralen Ge- 
schaftsstelle des Besitzers/Betreibers erlauben, auf Datei- 
zwischenspeichennoglichkeiten zuzugreifen. 

Bei einer Implementierung der vorliegenden Erfindung 
kann der Betreiber der entfernten Einheit 10 eine Internet- 
Verbindung aufbauen, auf die Flottenwebseite zugreifen und 
Leistungsdaten von dem Speicher des Mikroprozessors 17 
zu dem Dateispeicher des Web-Servers herunterladen. Die- 
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ser Weg ist schematisch in Fig. 2 dargestellt. Insbesondere 
kommuniziert die enlfernte Einheit 10 mittels ihrer Sende/ 
Empfangs-Verbindung 29, urn eine Dateiiibertragungs ver- 
bindung 45 mil dem Internet-Provider 40 aufzubaucn. Die 
iibcrtragenen Daten wcrdcn dann in dein Dateizwischen- 
speicher 42 gespeichert, der von dem Web-Server betrieben 
wird. Der Betreiber an der zentralen Geschaftsstelle 30 kann 
dann spater eine Ubertragungsverbindung 44 mittels der Da- 
teniibertragungsverbindung 34 der zentralen Geschaftsstelle 
aufbauen. An dieser S telle kann die zentrale Geschaftsstelle 
auf die in dem Dateizwischenspeicher 42 gespeicherten In- 
fonnationcn mittels des Internet-Providers 44 und des zuge- 
ordneten Web-Servers zugreifen. 

Die vorliegende Erfindung sieht vor, daB der Zwischen- 
speicher 42 verwendet werden kann, um eine Vielzahl digi- 
taler Informationen zu speichem. Beispielsweise konnen die 
Informationen die oben beschriebenen Motorleistungsdaten 
umfassen. Die gespeicherten Dateien konnen auch Daten 
umfassen, die von dem Mikroprozessor 17 beim Ansteuem 
der Maschinensteuereinheit 15 verwendet werden. AuBer- 
dem kann eine Maschinensteueranwendungssoftware in 
dem Dateizwischenspeicher 42 gespeichert werden. Auf 
diesem Weg kann der FlottenbesitzerAbetreiber Aktualisie- 
rungen (Up-Grades) fur Maschinenbetriebsdaten sowie Ma- 
schinenbetriebsalgorithmen bereitstellen. Gleichzeitig kann 
die zentrale Geschaftsstelle 30 Daten von der entfemten 
Einheit 10 empfangen, um die Leistung der Einheit und ins- 
besondere der Maschine 12 zu bewerten. 

Ferner ist vorgesehen, daB die Flottenwebseite die Stufe 
eines Zugriffs durch einen Betreiber einer bestimmten ent- 
femten Einheit steuem kann. Beispielsweise kann die Si- 
cherheitsstufe so festgesetzt werden, daB alle Betreiber der 
Flotteneinheiten auf die Daten zugreifen konnen, wenn der 
Flottenbesitzer einen allgemeinen Satz aktualisierter Daten 
verbreitet, die von alien Betreibern der Flottenfahrzeuge 
verwendet werden sollen. Auf der anderen Seite konnen be- 
stimmte Fahrzeuge spezielle Aktualisierungen oder Modifi- 
kationen ihrer Daten und/oder Anwendungssoftware benoti- 
gen. Somit kann eine hbhere Sicherheitsstufe fur diese Da- 
ten erhalten werden, die zum Zugriff und Herunterladen ein 
betreiberspezifisches PaBwort erfordem konnen. 

Eine weitere Sicherheitsstufe kann durch die Webseite 
implementiert werden, die den ZugrifT auf bestimmte Infor- 
mationen in dem Dateizwischenspeicher 42 auf einen ein- 
zelnen Fall beschrankt. Beispielsweise konnen Anderungen 
in Daten oder einer Applikationssoftware fur ein ECM mit 
dem Aufrechterhalten spezifischer Emissionspegel fiir einen 
Verbrennungsmotor verbunden werden. Wenn bekannt ist, 
daB ein besnmmtes Flottenfahrzeug in einem Gebiet mit re- 
duzierten Emissionsanforderungen betrieben wird, kann der 
Fahrzeugbetreiber Daten herunterladen, um die Leistung 
des Motors des entfemten Fahrzeugs zu modifizieren. So- 
bald diese Daten heruntergeladen wurden, ist es wahrschein- 
lich erwiinscht, daB auf die Informationen von dem entfem- 
ten Betreiber nicht zugegriffen werden kann, da Emissions- 
anforderungen an anderen Standorten strenger sein konnen. 
So sieht die Erfindung eine zusatzliche Beschrankungsstufe 
vor, die auf effektive Weise Daten von dem Dateizwischen- 
speicher 42 loschen kann, wenn auf sie von einem entfem- 
ten Benutzer zugegriffen wurde. 

Bezugnehmend auf Fig. 3 sind Details der Komponenten 
der entfemten Einheit 10 abgebildet. Insbesondere steuert 
eine Maschinensteuereinheit 15 die Betriebsweise der ent- 
femten Maschine 12. Es kann eine Uberwachungsvorrich- 
tung 13 enthalten sein, die die Leistung der Maschine 12 
uberwacht und Daten 14 dem Mikroprozessor 17 zufuhrt 
Der Mikroprozessor 17 kann Steuersignale 16 der Maschi- 
nensteuereinheit 15 zufuhren, wobei deren Betrieb gemaB 
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einer Serie von in dem Speicher 18 des Mikroprozessors 17 
gespeicherten Algorithmen gesteuert wird. Bei der darge- 
stellten Ausfuhrungsform ist der Mikroprozessor 17 ein Mo- 
tors tcuermodul, das vcrschiedene Algorithmen zum Ubcr- 
5 wachen und Stcucrn des Betriebs eines Verbrennungsmotors 
enthalt. Wie zuvor ausgefuhrt, ist es verstandlich, daB der 
Mikroprozessor 17 und die Maschinensteuereinheit 15 ver- 
wendet werden konnen, um andere Maschinen 12 als einen 
Fahrzeugmotor zu steuem. 
10 Es ist ein Datenbus 19 zwischen dem Mikroprozessor 17 
und der entfemten Schnittstellenvorrichtung 20 bereitge- 
stellt. Dieser Datenbus ermoglicht den Empfang/Uberlra- 
gung von Daten zu und von dem Mikroprozessor 17. Die 
entfemte Schnittstellenvorrichtung 20 umfafit ein Ubertra- 
15 gungsschnittstellenmodul 21 und ein Empfangsschnittstel- 
lenmodul 22. Die Schnittstellenvorrichtung 20 halt auch ei- 
nen lokalen Speicher 23 aufrecht. Vorzugsweise ist die ent- 
femte Schnittstellenvorrichtung 20 ein Mikroprozessor, der 
in der Lage ist, eine Folge von Steuerbefehlen zum Ubertra- 
20 gen, Empfangen und Konditionieren oder Ubersetzen von 
Informationen, die zwischen dem Mikroprozessor 17 und 
dem Internet-Provider 40 ubertragen werden, zu speichem 
und auszufuhren. 
Ein zweiter Datenbus 24 verbindet die entfemte Schnitt- 
25 stellenvorrichtung 20 mit einem Datenubertragungsmodul 
25. Das Modul 25 umfaBt vorzugsweise ein Modem 26, das 
Hochgeschwindigkeitsubertragungen von Daten ausfuhren 
kann. Das Datenubertragungsmodul 25 ubertragt uber eine 
Datenverbindung 27 Informationen zu der tlbertragungs/ 
30 Empfangs-Vorrichtung 28. Die Vorrichtung 28 ist vorzugs- 
weise ein zellulares Telefon (Mobiltelefon), das dem Betrei- 
ber der entfemten Einheit 10 erlaubt, praktisch an jedem 
Standort, der fur eine zellulare Verbindung (Mobilfunkver- 
bindung) erreichbar ist, auf den Internet-Provider 40 zuzu- 
35 greifen. Die Ubertragungs/Empfangs- Verbindung 29 kann 
dann die mit dem Mobiltelefon 28 verbundene Antenne 
sein. Alternativ kann die tibertragungs/Empfangs- Vorrich- 
tung 28 und die Verbindung 29 eine unrnittelbare Verbin- 
dung zu einer bodengestutzten Telefonleitung sein, bei- 
40 spiels weise uber eine J 1587- oder RS232-Buchse. 

Wie oben angedeutet, ist die entfemte Schnittstellenvor- 
richtung 20 vorzugsweise eine mikroprozessorbasierte Vor- 
richtung und in besonders bevorzugter Weise ein Personal- 
computer. Bei der bevorzugten Ausfuhrungsform umfaBt 
45 der PC 20 eine Dateneingabekomponente, wie z. B. eine Ta- 
statur 36. Die Tastatur 36 kann verwendet werden, um uber 
die Ubertragungsverbindung 45 Steuerbefehle zu dem Web- 
Server auszugeben, um das Heraufladen/Herunterladen von 
Informationen zu und von dem Dateizwischenspeicher 42 
50 zu bewirken. Auch wenn die dargestellte spezielle Ausfuh- 
rungsform eine Tastatur als Eingabevorrichtung 36 verwen- 
det, sind andere Typen von Dateneingabekomponenten be- 
riicksichtigt. Beispielsweise kann ein formatiertes Tasten- 
feld mit vorbestimmten Tasten, die speziellen Funktionen 
55 zugeordnet sind, bereitgestellt werden. Andere Dateneinga- 
bevorrichtungen konnen ein Touch-Screen (Kontaktbild- 
schirm, beruhrempfindlicher Bildschirm) auf einem Display 
38 sein, das der entfemten Schnittstellenvorrichtung 20 zu- 
geordnet ist. 

60 Die vorliegende Erfindung sieht die Ubertragung von In- 
formationen oder Dateien zu und von der entfemten Einheit 
10 und dem Dateizwischenspeicher 42 vor, der einem Web- 
Server zugeordnet ist. Die Ubertragung digitaler Informatio- 
nen zwischen diesen zwei Standorten kann gemaB einer 

65 Vielzahl von Protokollen ausgefuhrt werden. Bei einer spe- 
ziellen Ausfuhrungsform wird das FTP-(file transfer proto- 
col-Format verwendet. Das FTP-Format ist ein Standard- 
protokoll zum Ubertragen von Daten uber das World-Wide- 
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Web. Andere Protokolle konnen implementiert werden, bei- 
spielsweise TCP/TP. 

Das RuBdiagramm von Fig. 4 stellt die Folge von Schrit- 
ten dar, die von der entfernten Schnittstellenvorrichtung 20 
zum Iinplernenlieren des K I P-Transfers ausgefuhrt werden. 
Bei dem Start 50 der Routine wird in dem Entscheidungs- 
block 52 bestimmt, ob die Vorrichtung 20 verwendet wird, 
um Inforrnationen zu iibertragen oder zu empfangen. Wenn 
der Betreiber der entfemten Einheit 10 angibt, daB eine Da- 
teniibertragung von dem Mikroprozessor 17 stattfinden soil, 
geht die Programmsteuerung zu Schritt 54 iiber. An diesem 
Punkt wird ein Steuerbefehl an den Mikroprozessor 17 aus- 
gegcben, um spezifischc Daten von dcssen eigenem Spci- 
cher 18 herunterzuladen. Im Fall eines Motorsteuermoduls 
iiberwachen Softwareanwendungen Datensignale 14, die 
von der(den) Uberwachungsvorrichtung(en) 13 erzeugt 
werden, und speichert diese Daten im Speicher 18. Bei einer 
typischen Anwendung eines herkommlichen ECM werden 
diese Daten mittels einer Handeinheit (z. B. eines tragbaren 
Diagnosegerates) bewertet, die von einem Diagnosetechni- 
ker verwendet wird. Fur die vorliegende Erfindung kann die 
gleiche Form des Datentransfers verwendet werden, um die 
Daten auf dem Bus 19 in Antwort auf den Steuerbefehl in 
Schritt S4 zu der entfernten Schnittstellenvorrichtung 20 zu 
iibertragen. Software, die in der Ubertragungsschnittstelle 
21 der entfernten Schnittstellenvorrichtung 20 aufrechter- 
halten wird, kann den Daten transfer der herkommlichen 
Handeinheit emulieren, um die Daten 14 aus dem ECM- 
Speicher 18 auszulesen. 

Die von dem Mikroprozessor 17 erhaltenen Daten werden 
in dem nachsten Schritt S6 in ein FTP-Protokollformat um- 
gewandelt. Das FTP-Format ist auf dem Gebiet des Daten- 
transfers im Internet gut bekannt. Die FTP-formatierten Da- 
ten werden in Schritt S8 in dem lokalen Speicher 23 der ent- 
fernten Schnittstellenvorrichtung 20 in Erwartung eines 
moglichen Transfers iiber das Internet gespeichert. 

In dem folgenden Schritt 60 wird auf den Internet-Provi- 
der mittels des Datenubertragungsmoduls 25 zugegriffen. 
Dieser Zugriff kann in Abhangigkeit von der Hardware und 
Software, die in der Schnittstellenvorrichtung 20, dem Da- 
tenubertragungsmodul 25 und der Ubertragungs/Empfangs- 
Vorrichtung 28 implementiert sind, eine Tatigkeit des Be- 
treibers der entfernten Einheit 10 erfordern oder automa- 
tisch ablaufen. Bei einer speziellen Ausfuhrungsform kann 
der Betreiber der Einheit aufgefordert werden, eine Telefon- 
kommunikation iiber das Mobiltelefon 28 aufzubauen. 
Wenn der Versuch, auf den Internet-Provider zuzugreifen, in 
dem Konditionalschritt 62 abgewiesen wird, wird ein Ver- 
bindungsaufbau dreimal versucht, wie in dem Konditional- 
schritt 64 dargelegt. Wenn die Verbindung zu dem Internet- 
Provider nicht aufgebaut ist, wird in Schritt 66 eine Nach- 
richt zu dem Betreiber der Einheit gesendet und die Routine 
bei Schritt 68 beendet. 

Andererseits geht die von der SchnittsteQeneinrichtung 
20 implementierte Routine zu Schritt 70 iiber, wenn eine 
Verbindung zu dem Internet-Provider aufgebaut ist. In die- 
sem Schritt wird ein FTP-Zugriffssteuerbefehl zusammen 
mit einem Benutzernamen und einem PaBwort iibertragen, 
das einen Zugriff auf den Dateizwischenspeicher 42 erlaubt. 
GemaB dem FTP-Protokoll wird in Schritt 72 ein "Put"-Be- 
fehl ausgegeben, um die von dem Mikroprozessor 17 herun- 
tergeladenen Daten in dem lokalen Speicher 23 zu spei- 
chern. Der "Put"-Befehl speichert Daten in einer Datei, die 
mit der Bezeichnung "Dateiname" bezeichnet ist, die gemaB 
einer von dem Flottenbetreiber aufgestellten Bezeichnungs- 
konvention definiert werden kann. Wenn der "Put"-Befehl 
ausgegeben wird, wird die Datei in Schritt 74 von dem loka- 
len Speicher 23 iiber die Internetverbindung iibertragen und 
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in dem Zwischenspeicher 42 gespeichert. An dieser Stelle 
kann die Internetverbindung bei Schritt 76 geschlossen und 
die Steuerbefehlsfolge in Schritt 78 beendet werden. 

Die Steuerung geht zu Schritt 80 iiber, wenn der anfangli- 
5 che Konditionalschritt 52 beantwortet wird, daB ein Emp- 
fang von Daten beabsichtigt ist. In Schritt 82 wird wieder 
versucht, eine Verbindung zu dem Internet-Provider aufzu- 
bauen, wobei die Konditionalschritte 84 und 86 ins Spiel 
kommen, wenn die Internetverbindung nicht mit drei Versu- 
to chen aufgebaut wird. Wie oben wird in Schritt 88 eine Feh- 
lernachricht zu dem Betreiber gesendet und das Programm 
in Schritt 90 beendet, wenn die Verbindung nicht hergestellt 
werden kann. Wenn die Internetverbindung aufgebaut 
wurde, geht die Steuerung jedoch zu Schritt 92 iiber, in dem 
15 der FTP-Zugriffssteuerbefehl, der Benutzername und das 
PaBwort iibertragen werden. Sobald ein FTP-Zugriff aufge- 
baut wurde, wird in Schritt 94 ein "Get"-Befehl ausgegeben, 
um die mit "Dateiname" bezeichnete Datei auszulesen, die 
zuvor in dem Dateizwischenspeicher des Web-Servers ge- 
20 speichert wurde. Es ist verstandlich, daB diese Folge von 
Schritten von dem Betreiber an der entfernten Einheit 10 
oder von dem Flottenbesitzer/-betreiber an der zentralen Ge- 
schaftsstelle 30 ausgefuhrt werden kann, abhangig da von, 
welche Partei Inforrnationen erhalt. Bei der dargestellten 
25 Ausfuhrungsform werden die Steuerbefehle von der entfern- 
ten Schnittstellenvorrichtung 20 ausgefuhrt. 

Die Inforrnationen in der Datei "Dateiname" werden im 
nachsten Schritt 96 von der Schnittstellenvorrichtung 20 
empfangen und zu dem lokalen Speicher 23 weitergeleitet. 
30 Ein Konditionalschritt 98 kann vorgesehen sein, um zu be- 
stimmen, ob der "Get"-Befehl ausgefuhrt wurde, was bedeu- 
tet, daB die Dateiubertragung abgeschlossen wurde. Wenn 
die Dateiubertragung unvollstandig ist, wird in Schritt 100 
eine Fehlernachricht zu dem Betreiber gesendet, so daB ein 
35 anderer Versuch, die Datei zu erhalten, durchgefuhrt werden 
kann. An dieser Stelle kann die Routine in Schritt 102 been- 
det oder die Steuerung kann zuriick zu Schritt 92 gefuhrt 
werden, um zusatzliche Steuerbefehle zum Zugriff und Her- 
unterladen der Datei "Dateiname" von dem Dateizwischen- 
40 speicher 42 auszugeben. 

Wenn die Dateiubertragung oder das Herunterladen er- 
folgreich ist, kann die Internetverbindung bei Schritt 104 ge- 
schlossen werden. Software in der entfernten Schnittstellen- 
vorrichtung 20 kann dann die FTP-Protokollinformationen 
45 in der Datei "Dateiname" in ein Format konvertieren, das 
von dem Mikroprozessor 17 verwendet werden kann. Bei- 
spielsweise kann die Datei "Filename" zur Ubertragung auf 
dem Datenbus 19 zu dem Mikroprozessor 17 von einer par- 
allelen in eine serielle Form konvertiert werden. Sobald die 
50 Inforrnationen konvertiert wurden, wird in Schritt 108 ein 
Steuerbefehl an den Mikroprozessor ausgegeben, um die 
eingehenden Inforrnationen zu empfangen. In Schritt 110 
werden diese Inforrnationen in den Speicher 18 des Mikro- 
prozessors heruntergeladen und die Folge von Steuerbefeh- 
55 len endet bei Schritt 112. 

Wie zuvor erwahnt, betrifft die in den FluBdiagrammen 
von Fig. 4 und 5 dargestellten Folge von Schritten die Ver- 
wendung eines FTP-Formats zur Ubertragung von Daten. 
Es ist verstandlich, daB die Spezifikationen der FTP-Daten- 
60 ubertragung fur den Betreiber der entfemten Ei nheit 10 oder 
der zentralen Geschaftsstelle 30 transparent sein konnen. 
Aus der Perspektive des Betreibers kann die Dateiubertra- 
gung durch eine Webseite fur die Fahrzeugflotte durchge- 
fuhrt werden, die von dem Web-Server aufrechterhalten 
65 wird. Wie oben diskutiert, kann diese Webseite dem Betrei- 
ber der entfernten Einheit erlauben, eine Dateiubertragung 
oder ein Herunterladen einer Datei zu wahlen. Ferner ist 
verstandlich, daB bestimmte, in den zwei FluBdiagrammen 
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gezeigte Steuerbefehle durch die Webseite gemaB bekann- 
ten Verfahren zum Zugriff und Herunterladen von Dateien 
irn Internet implementiert werden konnen. Die Webseite 
kann bcsliininle Web-Links zu Routinen cnthalten, die auto- 
maLisch die FTP-Ubcrtragungsstcucrbefehle erzeugcn, so- 5 
bald die gewiinschte Datei von dem Betreiber identifiziert 
wird. 

Unter bestimmten Umstanden kann ein direkterer ZugrifF 
auf den Mikroprozessor 17 der entfernten Einheit 10 er- 
wunscht sein. GemaB einer weiteren Ausfuhrungsform der 10 
Erfindung wird das Internet verwendet, um die Schnittstel- 
lenvorrichtung 20 der entfemten Einheit mil dem PC 32 bei 
der zentralen Geschaftsstelle 30 zu verbinden. Diese Verbin- 
dung kann gemaB den in dem FluBdiagramm von Fig. 6 ge- 
zeigten Schritten aufgebaut werden. Nach dem Start 120 15 
wird der lokale Speicher 23 der entfernten Schnittstellenvor- 
richtung 20 geleert, um entweder von dem Mikroprozessor 
oder dem PC 32 Dateien oder Daten zu empfangen. In 
Schritt 124 wird sowohl an der entfernten Einheit 10 als 
auch an der zentralen Geschaftsstelle 30 auf das Internet zu- 20 
gegriffen. In Schritt 126 wird eine Telnet- Verbindung aufge- 
baut. Die Telnet- Verbindung ist ein gut bekanntes Protokoll 
im Internet und im World- Wide- Web, um zwei entfemte 
Computer miteinander zu verbinden. 

In Schritt 128 werden von dem PC 32 der zentralen Ge- 25 
schaftss telle Steuerbefehle ausgegeben, die zu der entfern- 
ten Schnittstellenvorrichtung 20 ubertragen werden. Diese 
Steuerbefehle konnen die Schnittstellenvorrichtung 20 an- 
weisen, weitere Steuerbefehle an die Mikroprozessor 17 
auszugeben, um Daten zu senden oder zu empfangen. Diese 30 
Daten werden im nachsten Schritt 130 von dem PC 32 bei 
der zentralen Geschaftsstelle 30 in den lokalen Speicher 23 
der entfemten Schnittstellenvorrichtung 20 ubertragen. 
Dann konnen von dem PC 32 Steuerbefehle an die Schnitt- 
stellenvorrichtung 20 ausgegeben werden, um die Vorrich- 35 
tung anzuweisen, die Daten von dem lokalen Speicher 23 
abhangig von der Richtung der Dateiiibertragung entweder 
zu dem Mikroprozessor 17 oder dem entfernten PC 32 zu 
senden. Wenn beispielsweise Daten von dem entfemten Mi- 
kroprozessor 17 heraufgeladen werden, wird Schritt 132 40 
ausgefuhrt, um die entfemte Schnittstellenvorrichtung 20 
anzuweisen, die Informationen zuriick zu dem PC 32 zu 
ubertragen. Andererseits kann die entfemte Schnittstellen- 
vorrichtung 20 in geeigneter Weise angewiesen werden, 
wenn aktualisierte Daten oder Anwendungssoftware zu der 45 
entfernten Einheit ubermittelt werden. 

Im Konditionalschritt 134 wird bestimmt, ob die Fernzu- 
griffssitzung vollstandig ist, und, wenn dies der Fall ist, wird 
in Schritt 136 die Internetverbindung geschlossen und die 
Routine in Schritt 138 beendet. Wenn zusatzliche Steuerbe- 50 
fehle auszufuhren sind, geht die Steuerung zu Schritt 128 
zuriick. 

Beispielsweise kann auf die entfemte Einheit zugegriffen 
werden, um zuerst Leistungsdaten von dem Mikroprozessor 
17 herunterzuladen. Diese Leistungsdaten konnen dann von 55 
dem Flottenbesitzer/-betreiber an der zentralen Geschafts- 
stelle 30 bewertet werden. Abhangig von dem Ergebnis die- 
ser Bewertung konnen neue Betriebsdaten oder Anwen- 
dungssoftware zu dem entfemten Mikroprozessor 17 herun- 
tergeladen werden. 60 

Es ist vorgesehen, daB die Telnet- Verbindung auch iiber 
die Flottenwebseite aufgebaut werden kann. Naturlich ist 
eine Koordination zwischen dem Betreiber der entfemten 
Einheit 10 und der zentralen Geschaftsstelle 30 der Flotte 
notwendig, so daB auf den entfemten Mikroprozessor 17 un- 65 
mittelbar zugegriffen werden kann. 

Bei einem weiteren Merkmal der Erfindung kann die ent- 
femte Schnittstelleneinrichtung 20 Anwendungssoftware 
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enthalten, um das Herunterladen von Daten und Anwen- 
dungssoftware zu dem Speicher 18 des Mikroprozessors zu 
bewirken, wie beispielsweise in Schritt 110 des in Fig. 5 ge- 
zcigten FluBdiagramms implementiert. GemaB diesem 
Merkmal beginnt die in dem FluBdiagramm von Fig. 7 ab- 
gebildete Softwareroutine bei Schritt 140 und empfangt im 
nachsten Schritt 142 die ubertragenen Informationen in der 
Empfangsschnittstelle 22 der entfernten Schnittstellenvor- 
richtung 20. Diese Information kann dann in dem lokalen 
Speicher 23 gespeichert werden. 

Vorzugs weise ist ein Dateiidentifikationsprotokoll imple- 
mentiert, das die ubertragenen Informationen entweder als 
Daten oder als Anwendungssoftware identifiziert. Beispiels- 
weise konnen die Informationen ein Identifikationsbit ent- 
halten, das eine binare "0" ist, wenn der folgende Bitstrom 
Daten darstellt, oder eine binare "1" ist, wenn der Bitstrom 
Anwendungssoftware darstellt. So wird in dem Kondiuonal- 
schritt 144 bestimmt, ob die empfangenen Informationen 
entweder Anwendungsdaten oder Anwendungssoftware 
sind. 

Wenn der Bitstrom Daten entspricht, bestimmt die ent- 
femte Schnittstellenvorrichtung 20 in Schritt 146 den geeig- 
neten Bestimmungsort fur die Daten. In diesem Schritt be- 
stimmt die Schnittstellenvorrichtung 20 in Abhangigkeit da- 
von, wo der Algorithmus des Mikroprozessors 17 nach den 
Daten sucht, an welcher Speicherstelle die Daten gespei- 
chert werden sollten. Diese Bestimmungsortsinformationen 
konnen in einer Speicheraufteilung in der entfemten 
Schnittstellenvorrichtung 20 gespeichert werden. Alternativ 
kann der Bitstrom, der den Daten zugeordnet ist, wie sie 
iiber das Internet ubertragen und empfangen werden, die 
spezifische Bestimmungsortsinformation umfassen. In die- 
sem Fall wird die Schnittstellenvorrichtung 20 angewiesen, 
die geeignete Speicherstelleninformation aus dem eingehen- 
den Bitstrom zu lesen. Sobald der geeignete Bestimmungs- 
ort festgelegt ist, werden in Schritt 148 die Daten in dem 
Speicher 18 des Mikroprozessors gespeichert. 

Bei der bevorzugten Ausfuhrungsform wird bei Schritt 
150 eine Datenanderungsmarke gesetzt. Diese Marke gibt 
an, daB der spezielle Teil von Anwendungsdaten modifiziert 
wurde. Diese Marke kann zur Uberpriifung durch den Flot- 
tenbesitzerAbetreiber dienen, ob der Betreiber der entfem- 
ten Einheit den Flottenrichtlinien beim Herunterladen not- 
wendiger Informationen von der zentralen Geschaftsstelle 
30 der Flotte folgt. Vorzugsweise wird diese Datenande- 
rungsmarke in dem Speicher 18 des Mikroprozessors ge- 
speichert. Auf diese Weise kann durch eine Handeinheit auf 
Informationen einfach zugegriffen werden, die auf her- 
kommliche Weise der Steuereinheit zugeordnet ist, wie 
z. B., wo der Mikroprozessor 17 ein Teil eines ECM's ist. 
Zusatzlich kann ein Datenanderungsindikator von der ent- 
femten Einheit 10 iiber das Internet zu dem Dateizwischen- 
speicher 42 ubertragen werden. Dieser Datenanderungsindi- 
kator kann hinsichtlich der speziellen entfemten Einheit co- 
diert sein, so daB der Flottenbetreiber den Indikator herun- 
terladen kann, um zu verifizieren, ob der spezielle entfemte 
Betreiber die Datcnanderungen korrekt erhalten hat. 

Zuriickverweisend auf den Konditionalschritt 144 in Fig. 
7 geht die Steuerung zu dem Konditionalschritt 152 iiber, 
wenn die eingehenden Informationen Anwendungssoftware 
sind. In diesem Schritt wird bestimmt, ob die Informationen 
eine Modification einer vorliegenden Anwendung oder eine 
vollstandig neue Anwendung sind. Wenn die Informationen 
aus einem einfachen Modifizieren einer Anwendung beste- 
hen, die bereits in dem Mikroprozessor 17 gespeichert ist, 
wird von der entfemten Schnittstellenvorrichtung 20 in 
Schritt 154 die Speicherstelle der Anwendung bestimmt. 
Diese Speicherstelle kann wiederum in einer in dem lokalen 
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Speicher 23 der Schnittstellenvorrichtung 20 gespeicherten 
Speicheraufteilung vorgehalten werden oder als Bitslrom 
den Informationen zugeordnet werden, die iiber das Internet 
tibcrtragen und cmpfangcn werden. 

Sobald die gccigncle Speicherstelle der modifizierten 5 
Steuerbefehle der Anwendungssoftware festgelegt ist, wer- 
den die Informationen fur diese Steuerbefehle in Schritt 156 
uberschrieben. Wie bei der Anderung von Daten wird in 
Schritt 158 eine Marke gesetzt, die angibt, daB die spezielle 
Anwendungssoftware in dem Mikroprozessor 17 modifi- 10 
ziert wurde. In ahnlicher Weise kann ein Anwendungsande- 
rungsindikator zu dem Datci zwischen speicher zurUbcrprii- 
fung durch den Betreiber der zentralen Geschaftsstcllc zu- 
riickgegeben werden. 

Zuriickkehrend zu dem Konditionalschritt 152 geht die 15 
Steuerung zu Schritt 160 uber, wenn eine vollstandig neue 
Anwendung ubertragen wird. In diesem Schritt wird die 
neue Anwendung in dem Speicher 18 des Mikroprozessors 
gespeichert. Selbstverstandlich integriert ein einfaches Spei- 
chern der Anwendung in dem Speicher die neue An wen- 20 
dung nicht in die vorliegenden, von dem Mikroprozessor 17 
implementierten Maschinensteueralgorithmen. So werden 
in Schritt 162 die verknupften oder verbundenen Anwen- 
dungen, die bereits in dem Mikroprozessor 18 vorliegen, ak- 
tualisiert. Wenn beispielsweise die neue Applikauon eine 25 
Reihe von Steuerbefehlen enthalt, um die Leerlaufzeit eines 
Motors, beispielsweise des Motors 12, zu limitieren, waren 
Modifikationen der vorliegenden Anwendungen notwendig, 
die die Leerlaufdrehzahl des Motors steuern. Somit ware 
eine Anderung oder eine Erganzung der Basisroutine fur die 30 
Leerlaufdrehzahl in dem ECM notwendig, um auf die neue 
leerlaufbegrenzende Routine zuzugreifen. In einigen Fallen 
kann lediglich eine vorliegende Anwendung mit einer neuen 
Anwendung verkniipft werden, so daB die Anderungen ge- 
ringfugig ausfallen. Andererseits konnen in hoherem MaBe 35 
beteiligte Anwendungen Anderungen mehrerer verknupfter 
Anwendungen erfordem. Vorzugs weise werden die Infor- 
mationen zum Verkniipfen der Anwendungen auch mit der 
neuen Anwendungssoftware ubertragen, die uber die Inter- 
netverbindung ubermittelt wird. Wie bei den vorherigen 40 
Zweigen des in Fig. 7 gezeigten RuBdiagramms wird eine 
Marke gesetzt, die angibt, daB eine neue Anwendung dem 
Mikroprozessor 17 hinzugefugt worden ist. 

Sobald die Schritte jedes Zweiges vollstandig ausgefLihrt 
sind, bestimmt ein Konditionalschritt 166, ob mehr Informa- 45 
tionen ubertragen werden. Diese Konditionalschritt kann ein 
Kommunizieren mit dem Betreiber der entfemten Einheit 10 
erfordem oder automatisch ablaufen. In dem letzteren Fall 
kann der Flottenbetreiber eine Folge von diskreten Informa- 
tionspaketen bereitstellen, die von einer bestimmten ent- 50 
fernten Einheit 10 heruntergeladen werden mussen. So kann 
dieses aufeinanderfolgende Herunterladen in der Software 
"fest verdrahtet" sein, die in Verbindung mit Flottenwebseite 
ausgefiihrt wird, so daB ein Eingreifen von dem Betreiber 
der entfemten Einheit nicht erforderlich ist. Sobald alle 55 
diese Schritte vollstandig ausgefiihrt sind, endet die Folge 
von Schritten bei Schritt 168. Es ist verstandlich, daB die 
Schritte in dem FluBdiagramm von Fig. 7 zu jedem Zeit- 
punkt ausgefiihrt werden konnen, nachdem die Informatio- 
nen iiber das Internet heruntergeladen wurden. Mit anderen 60 
Worten, die Schritte sind nicht unmittelbar mit dem Herun- 
terladen der Informationen zu dem lokalen Speicher 23 der 
entfemten Schnittstellenvorrichtung 20 auszufiihren. Statt 
dessen kann die Schnittstellenvorrichtung 20 bei dem in Fig. 
4 gezeigten Startschritt 50 dem entfemten Betreiber die 65 
Moglichkeit geben, die Internetzugriffsroutinen zu umgehen 
und verschiedene lokale Routinen auszufiihren. 

Bei den dargestellten Ausfuhrungsformen wird die Da- 
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tenubertragungs verbindung zwischen der entfemten Einheit 
10 und dem Internet-Provider 40 iiber eine zellulare Tele- 
fonverbindung (Mobiltelefonverbindung) aufgebaut. Natur- 
lich sind anderc drahtlosc Verbindungen bcriicksichtigt, wie 
z. B. Kurzwcllcn-RF- und Satelliten- Verbindungen. Bei ei- 
ner anderen spezieilen Ausfuhrungsform kann zusatzlich 
eine direkte Verbindung zu einem bodengestiitzten Netz- 
werk aufgebaut werden. Beispielsweise kann, wo die ent- 
femte Einheit 10 ein Fahrzeug fur Femtransporte ist, eine 
direkte Verbindung mit einer geeigneten Hardware aufge- 
baut werden, die in einer "Zapfinsel" (Zapfsaule, Zapfan- 
lage) einer Fahrzcugservicestation (Tankslelle) angebracht 
ist. Die Zapfinsel kann die notwendige Hardware und Soft- 
ware enthalten, um eine Verbindung mit einem Internet-Pro- 
vider aufzubauen. In diesem Fall kann das Datenubertra- 
gungsmodul 25 und die Vorrichtung 28 aus dem entfemten 
Fahrzeug beseitigt und in die Zapfinsel integriert werden. Es 
kann ein AusgangsanschluB zu der entfemten Schnittstellen- 
vorrichtung 20 eingerichtet werden, auf die extern zugegrif- 
fen werden kann. Beispielsweise kann zwischen kompati- 
blen S tec kern sowohl an dem Fahrzeug 10 als auch an der 
Zapfinsel ein Kabel angeschlossen werden. Beispielsweise 
kann die Kabelschnittstelle J1587- oder J1708-Anschlusse 
umfassen. Mit diesem Ansatz werden die Hardwarekosten 
der Dateniibertragungsausrustung fur das entfemte Fahr- 
zeug 10 reduziert. Ein Nachteil besteht jedoch darin, daB 
Daten iibertragung auf Zapflnseln an Serviceslationen be- 
grenzt ist, so daB das Heraufladen und Herunterladen von 
Informationen nicht an jedem Standort im Land durchge- 
fuhrt werden kann. Auf der anderen Seite kann es sein, daB 
diese Einschrankung fur den Fahrzeugbetreiber nicht au- 
Berst bedeutsam ist, da einige Anderungen fur das ECM ces- 
ser durchgefiihrt werden, wenn das Fahrzeug gewartet wird. 

Bei den dargestellten Ausfuhrungsformen ist nur eine 
Maschine bei einer bestimmten entfemten Einheit 10 ausge- 
wiesen. In einigen Fallen konnen jedoch mehrere Maschi- 
nen einer einzelnen Einheit zugeordnet sein. Wenn bei- 
spielsweise die Einheit ein Lastkraftwagen ist, konnen die 
entfemten Maschinen den Verbrennungsmotor, das elektro- 
nische Getriebe und moglicherweise eine Kuhleinheit um- 
fassen, die von dem Lastkraftwagen 10 transportiert wird. In 
diesem Fall werden alle drei Maschinen ihre eigenen Steuer- 
einheiten und vorzugsweise ihre eigenen Mikroprozessoren 
aufweisen. Jeder dieser Mikroprozessoren kann mit einer 
einzelnen entfemten Schnittstellenvorrichtung 20 verbun- 
den sein. Es kann ein einheitlicher Standard zum Adressie- 
ren jeder einzelnen, entfemten Maschine festgesetzt werden, 
so daB die entfemte Schnittstellenvorrichtung 20 weiB, wel- 
che Maschine Informationen an den FlottenbesitzerAbetrei- 
ber senden und/oder von diesem empfangen soli. Es ist fer- 
ner vorgesehen, daB jede einzelne Maschine einen Zugriff 
auf unterschiedliche Webseiten benotigen kann. Beispiels- 
weise konnen der Motorenhersteller, der Getriebehersteller 
und der Hersteller der Kuhleinheit ihre eigenen Webseiten 
mit Informationen unterhalten, die spezifisch fur die Ma- 
schinen sind, die sie produzieren. In diesem Fall muB der 
spezielle Flottenbesitzer/-betreiber nicht von alien Aktuali- 
sierungen (Up-Grades) und Anderungen der individuellen 
Maschinenelemente in den entfemten Einheiten 10 wissen. 

Patentanspriiche 

1. System zum Modifizieren des Betriebs einer ent- 
femten Maschine, die in Antwort auf externe Steuersi- 
gnale arbeitet, wobei das System aufweist: 

- eine Steuereinrichtung an dem Standort der ent- 
femten Maschine zum Erzeugen der extemen 
Steuersignale gemaB einer Vielzahl von Daten 
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und Instruktionen, die in einem Speicher der Steu- 
ereinrichtung gespeicherl sind, 

- eine Datenubertragungseinrichtung zum Emp- 
fangen digitalcr Informationen iiber einen World- 
Wide- Web-Servcr, wobci die digital en Infonna- 5 
tionen Modifikationsinformationen zum Modifi- 
zieren bestimmter der Vielzahl von Daten und In- 
struktionen enthaiten, und 

- einer Modifikationseinrichtung an dem Stand- 
ort der entfernten Maschine zum Ersetzen der be- 10 
stimmten der Vielzahl von Daten und Instruktio- 
nen in dem Speicher mil den von der Datenuber- 
tragungseinrichtung empfangencn Modifikations- 
informationen, 

- wobei die Steuereinrichtungen danach die ex- 15 
ternen Steuersignale gemaB der Vielzahl von Da- 
ten und Instruktionen erzeugen, die die Modifika- 
tionsinformationen enthaiten. 

2. System nach Anspruch 1, bei dem die Vielzahl von 
Daten und Instruktionen Anwendungssoftwareinstruk- 20 
tionen und die Modifikationsinformationen Modifika- 
tionen bestimmter der Anwendungssoftwareinstruktio- 
nen enthaiten. 

3. System nach Anspruch 1 oder 2, bei dem die Daten- 
ubertragungseinrichtung ein Modem und eine Telefon- 25 
vorrichtung enthalt. 

4. System nach Anspruch 3, bei dem die Telefon vor- 
richtung ein Mobiltelefon ist. 

5. System nach einem der vorhergehenden Anspruche, 
bei dem die Datenubertragungseinrichtungen Einrich- 30 
tungen zum Ubertragen von Daten von dem Standort 
der entfernten Maschine zu dem Web-Server enthalt. 

6. System nach einem der vorhergehenden Anspruche, 
bei dem die digitalen Informationen in einem File- 
Transfer-Protokoll ubertragen werden und die Modifi- 35 
kationseinrichtung Einrichtungen zum Obersetzen der 
digitalen Informationen in ein Format enthaiten, das 
mil der Vielzahl von Daten und Instruktionen kompati- 
bel ist, die in dem Speicher der Steuereinrichtung ge- 
speichert sind. 40 

7. System nach einem der vorhergehenden Anspruche, 
bei dem die entfernte Maschine ein Verbrennungsmo- 
tor in einem entfernten Fahrzeug ist, wobei die Steuer- 
einrichtung ein Motorsteuermodul ist und die Vielzahl 
von Daten und Instruktionen Softwareinstruktionen 45 
zum Steuern des Betriebs des Motors und die Modifi- 
kationsinformationen Modifikationen bestimmter der 
Softwareinstruktionen enthaiten. 

8. System nach einem der vorhergehenden Anspruche, 
bei dem die entfernte Maschine ein Verbrennungsmo- 50 
tor in einem entfernten Fahrzeug ist, wobei die Steuer- 
einrichtung ein Motorsteuermodul ist und die Vielzahl 
von Daten und Instruktionen Softwareinstruktionen 
zum Steuem einer Sammlung von Daten, die die Lei- 
stungen des Motors betreffen, und die Modifikationsin- 55 
formationen Modifikationen bestimmter der Softwar- 
einstruktionen enthaiten. 

9. System nach einem der vorhergehenden Anspruche, 
bei dem die entfernte Maschine ein Verbrennungsmo- 
tor in einem entfernten Fahrzeug ist, wobei die Steuer- 60 
einrichtung ein Motorsteuermodul ist und die Vielzahl 
von Daten und Instruktionen Softwareinstruktionen 
zum Steuern des Betriebs des Motors und Kalibrierda- 
ten enthaiten, die von den Softwareinstruktionen ver- 
wendet werden, und die Modifikationsinformationen 65 
Informationen bestimmter der Kalibrierdaten enthai- 
ten. 

10. System nach einem der vorhergehenden Ansprii- 
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che, bei dem die Modifikationseinrichtung aufweist: 

- einen lokalen Speicher, und 

- einen Modifikationsprozessor, der Software 
zum Speichcrn der Modifikationsinfonnationen in 
dem lokalen Speicher wahrcnd einer Kommuni- 
kation durch den Web-Server und zum Modifizie- 
ren der bestimmten der Vielzahl von Daten und 
Instruktionen gemaB den in dem lokalen Speicher 
gespeicherten Modifikationsinformationen ent- 
halt. 

11. Verfahren zum Modifizieren von Informationen, 
die von einer Maschinenstcuereinheit fur eine von ei- 
ner zentralen Stelle entfernten Maschine vcrwendet 
werden und Daten und/oder Anwendungssoftware ent- 
haiten, die von der Maschinensteuereinheit verwendet 
werden, urn den Betrieb der Maschine zu steuern, wo- 
bei das Verfahren die Schritte umfaBt: 

- Zugreifen auf das World-Wide-Web (WWW) 
von der zentralen Stelle aus, 

- Speichern von Modifikationsinformationen in 
einem digitalen Dateizwischenspeicher durch das 
World- Wide- Web von der zentralen Stelle aus, 
wobei der Dateispeicher sowohl von der zentralen 
Stelle als auch von der entfernten Maschine ent- 
fernt angeordnet ist, 

- Zugreifen auf das WWW von der entfernten 
Maschine aus zu einem Zeitpunkt, der unabhangig 
von dem Zugriff von der zentralen Stelle ist, 

- Zugreifen auf den digitalen Dateizwischenspei- 
cher von der entfernten Maschine aus iiber das 
WWW und Herunterladen der Modifikationsin- 
formationen aus dem Dateispeicher, und 

- Modifizieren der Informationen, die von der 
Maschinensteuereinheit verwendet werden, ge- 
maB den Modifikationsinformationen, so daB die 
Maschinensteuereinheit den Betrieb der Maschine 
unter Verwendung der Modifikationsinformatio- 
nen steuert. 

12. Verfahren nach Anspruch 11, bei dem: 

- der Speicherschritt ein Konvertieren der Infor- 
mationen in ein WWW-Daten-Transfer-Protokoll 
umfaBt, 

- der Herunterladeschritt ein Konvertieren der 
heruntergeladenen Informationen in ein von der 
Maschinensteuereinheit lesbares Format umfaBt, 
und 

- der Modifizierschritt ein Speichern der konver- 
tierten heruntergeladenen Informationen in einem 
Speicher der Maschinensteuereinheit umfaBt. 

13. Verfahren nach Anspruch 11 oder 12, bei dem der 
Modifizierschritt umfaBt: 

- Bestimmen einer Stelle in einem Speicher der 
Maschinensteuereinheit fiir die Modifikationsin- 
formationen, und 

- Andern der Daten an der Stelle gemaB den Mo- 
difikationsinformationen. 

14. Verfahren nach einem der Anspruche 11-13, bei 
dem der Modifizierschritt umfaBt: 

- Bestimmen einer Stelle in einem Speicher der 
Maschinensteuereinheit fur mittels der Modifika- 
tionsinformationen zu andernde Softwaresteuer- 
befehle, und 

- Uberschreiben der Softwaresteuerbefehle an 
der Stelle gemaB den Modifikationsinformatio- 
nen. 

15. Verfahren zum Modifizieren von Informationen, 
die in einem Steuermikroprozessor fur ein entferntes 
Fahrzeug resident sind und von diesem verwendet wer- 
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den, die Schritte umfassend: 

- Aufbauen einer Verbindung zu dem World- 
Wide- Web (WWW), 

- Zugreifen auf einen von dcm Fahrzcug en if em- 
ten Datcispcichcr ubcr das WWW, 

- Herunterladen von dem Fahrzeug zugeordneten 
Modification sin formationen aus dem entfernten 
Dateispeicher, und 

- Modifizieren von Steuerroutinen in den resi- 
denten Informationen des Steuerrnikroprozessors 
gemaB den heruntergeladenen Modifikationsin- 
fonnalionen. 

16. Verfahren nach Anspruch 15, bei dem: 

- die Steuerroutinen residente Softwareinstruk- 
tionen enthalten, die in einem Speicher des Steu- 
errnikroprozessors gespeichert sind, 

- die Modifikationsinformationen modifizierte 
Softwareinstruktionen enthalten, und 

- der Schritt des Modifizierens der Steuerrouti- 
nen ein Ersetzen bestimmter der residenten Soft- 
wareinstruktionen mit den modifizierten Softwar- 
einstruktionen umfafit. 

17. Verfahren nach Anspruch 15 oder 16, bei dem der 
Schritt des Modifizierens der Steuerroutinen ein Setzen 
einer Marke in dem Speicher des Steuerrnikroprozes- 
sors umfaflt, die eine Modification der residenten Soft- 
wareinstruktionen angibt. 
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